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摘　要：随着拒绝服务攻击给协议的可用性带来的危害越来越大，需要行之有效的方法对安
全协议的抗ＤｏＳ性进行分析．但是目前对安全协议的抗ＤｏＳ性进行分析的方法模型都存在一
些缺陷，有的只能分析部分的ＤｏＳ攻击，有的只关注协议各方计算资源的消耗，而忽略了存储
资源消耗．针对以上不足，本文对基本的串空间模型进行扩展，引入消息相关度集合和代价函
数，提出了一种分析安全协议抗ＤｏＳ性的新方法，并利用该方法，对ＪＦＫ协议的抗ＤｏＳ性进
行了详细分析．
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１　引　言
拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）攻击是一种

常见的网络攻击方式，是通过各种手段，达到使得
提供服务的主机不能提供正常服务的目的．随着
ＤｏＳ攻击带来的危害越来越大，因此，如何实时检

测和有效减轻ＤｏＳ攻击成为近年来重要的研究领
域之一．在实时检测方面，Ｓａｉｅｄ［１］等用不断更新学
习样本方式提高对未知类型的ＤｏＳ攻击检测率．
杨可心等［２］提出基于ＢＰ神经网络的方法能有效
提高ＤＤｏＳ（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤＤｏＳ）
攻击检测率；在有效减轻ＤｏＳ攻击方面，刘江等［３］
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提出一种基于改进ＤＨＣＰ协议的地址跳变方法，
增加了攻击者进行拒绝服务攻击的难度；Ｍｅａｄ
ｏｗｓ［４６］提出的基于代价的形式化分析方法，适合
对资源消耗型ＤｏＳ攻击进行建模，该建模方法通
过设置容忍关系，比较产生一个数据和验证这个数
据所要花费的代价大小，判断协议是否存在ＤｏＳ
攻击；基于Ｍｅａｄｏｗｓ的形式化分析模型，Ｍｉｎｅａ与
Ｇｒｏｚａ分析了ＪＦＫ与ＳＴＳ协议［７］，指出ＪＦＫ协议
能够抵抗ＤｏＳ攻击，而ＳＴＳ协议不具有抗ＤｏＳ攻
击能力；基于时态逻辑，Ｙｕ和Ｇｌｉｇｏｒ引入用户合
约，提出一种对共享服务ＤｏＳ攻击的形式化规范
与验证方法［８］，该方法的核心思想是以访问控制策
略为基础，对ＤｏＳ攻击进行建模，所以不能够处理
发生在认证之前的ＤｏＳ攻击；周世健等学者［９］，在
基本串空间的基础上［１０１２］，进行了扩展，提出了判
断安全协议ＤｏＳ攻击分析的两条检验规则，并利
用这两条规则，分析了ＩＥＥＥ８０２．１１ｉ四步握手协
议，发现其存在的ＤｏＳ攻击，并针对此提出了改进
办法，这些规则是基于代价，能够较好的分析资源
消耗型ＤｏＳ攻击，但是对服务中止型ＤｏＳ攻击却
无能为力．孟博等学者［１３］，从进程表达式和攻击者
上下文两个方面扩展了标准应用ＰＩ演算，并且从
协议状态的角度，建立安全协议抗ＤｏＳ攻击分析
模型，并验证了模型的有效性．由于该方法主要是
从协议状态的角度来分析抗ＤｏＳ攻击性，因此可
以分析由于协议的状态保持而产生的资源消耗型
ＤｏＳ攻击，以及服务中止型ＤｏＳ攻击，但是在分析
其他原因产生的资源消耗型ＤｏＳ攻击时还存在不
足．常静等［１４］利用改进的Ｍｅａｄｏｗｓ模型方法，对
ＪＦＫｉ协议的抗ＤｏＳ攻击能力进行了分析，但分析
过程中，仅仅对协议双方的资源代价进行了比较，
是对资消耗型ＤｏＳ攻击的分析，并未提及服务中
止型ＤｏＳ攻击．本文提出的基于扩展串空间模型
的协议抗ＤｏＳ攻击的形式化分析方法，不仅分析
了ＪＦＫｉ协议抗资源消耗型ＤｏＳ攻击的能力，而且
分析了抗服务中止型ＤｏＳ攻击的能力，比其他分
析方法更加准确与全面．
２　安全协议抗犇狅犛攻击的形式化分
析模型

２．１　串空间模型简介
串指的是协议运行到某个时刻，某个主体所产

生行为的一个消息序列，包含发送和接收的消息序
列，串可以用来表示代表安全协议中合法主体以及

非法的攻击者的行为．串空间是协议运行当中所有
可能出现的诚实参与者以及攻击者的串的集合．串
空间模型中，各种事件之间的关系可以用图结构来
表示，具有简洁，直观的特点．在串空间模型中，可
以用各个串之间的连接关系来表示协议的正确性．
接下来首先介绍串空间模型的基本概念．

设集合犃中的元素为参与协议的主体之间交
换的消息，则称犃是项集合，称犃的元素为项．集
合犃是由两个原子项集合Ｔ和Ｋ进行连接、加
密、求逆三种运算得到的，其中Ｔ是原子消息集
合，Ｋ是密钥集合．由Ｔ和Ｋ构造集合Ａ的三种
运算定义如下．
ｊｏｉｎ：犃×犃→犃，狋１∈犃，狋２∈犃，则狋１狋２∈犃．
ｅｎｃｒ：犓×犃→犃，狋∈犃，犽∈犓，则｛｝狋犽∈犃．
ｉｎｖ：Κ→Κ，犽∈Κ，则犻狀狏（犽）＝犽－１∈Κ．
在安全协议的串空间模型证明中，经常用到下

面的自由假设．
假设犿１，犿２，犿３，犿４∈犃，犽１，犽２∈Κ，则有：
（１）自由连接：犿１犿２＝犿３犿４，则有：犿１＝

犿３∧犿２＝犿４．
（２）自由加密：如果犿｛｝１犽１＝犿｛｝２犽２，则有：

犿１＝犿２∧犽１＝犽２．
（３）连接加密互斥：犿１犿２≠犿｛｝３犽１．
（４）原子不可分割：犿１犿２Τ∪Κ，犿｛｝１犽１

Τ∪Κ．
子项是项的概念中最重要的关系，子项记为符

号．狋０狋１表示狋０是狋１的子项．
定义１　子项的递归定义：
（１）犪犪；
（２）犪｛｝犵犓，如果犪犵；
（３）犪犵犺，如果犪犵∨犪犺；
在安全协议中，项既可以被主体接收，也可以

由主体发送．
定义２　集合＋，｛ ｝－是串空间的动作集，其

中发送消息用“＋”表示，接收消息用“”表示．
定义３　二元组〈σ，犪〉表示一个事件，其中σ∈

＋，｛ ｝－，犪∈犃．用＋犪和－犪代表一个事件，＋犪
和－犪称为带符号的消息．±（）犃为带符号项的
有限序列集合．

定义４　串是协议参与者所执行事件的序列，
令∑表示串的集合，定义迹映射狋狉：∑→
±（）犃，将一个串映射到有限消息序列的集合．
定义５　串空间的其他基本概念：

２１２１
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（１）结点，假设串狊∈∑，狊中的每个事件称
为串狊的一个结点，用狀＝〈狊，犻〉表示，其中犻是结点
狀在串中序号．结点狀属于串狊，记为狀∈狊，结点的
集合记为犖．

（２）结点狀＝〈狊，犻〉∈狊，定义ｉｎｄｅｘ（狀）＝犻，
ｓｔｒａｎｄ（狀）＝狊，若结点狀代表的实体动作为（狋狉（狊））犻
＝σ犪，定义ｔｅｒｍ（狀）＝σ犪，ｕｎｓ＿ｔｅｒｍ（狀）＝
（（狋狉（狊））犻）２＝犪，ｓｉｇｎ（狀）＝σ，称ｔｅｒｍ为结点事件函
数，ｕｎｓ＿ｔｅｒｍ为结点消息函数，ｓｉｇｎ为结点符号
函数．

（３）结点狀１，狀２∈犖，存在一个边狀１→狀２，当
且仅当ｔｅｒｍ（狀１）＝＋犪，ｔｅｒｍ（狀２）＝－犪，称狀１发
送消息犪给狀２，或者狀２从狀１接收了消息犪．

（４）若狀１＝〈狊，犻〉，狀２＝〈狊，犻＋１〉，则存在边狀１
狀２，称作事件相继发生，表示事件狀２在事件狀１
之后发生，称狀１是狀２在同一个串上的因果前驱．

（５）集合犖以及两类边狀１→狀２和狀１狀２的
集合构成一个有向图〈犖，（→∪）〉．

（６）丛的定义如下：假设→犮属于→，＝＞犮属于＝
＞，且犆＝犖犮，（→犮∪＝＞犮〔 〕）是犖，（→∪＝＞〔 〕）的
一个子图，犆丛当且仅当满足：①犆是有限的无环
图；②若狀２属于犖犮，且ｔｅｒｍ（狀２）为负，则存在唯
一的一个结点狀１，使得狀１→狀２；③若狀２属于犖犮，且
狀１狀２，则狀１＝＞犮狀２．
２．２　对基本串空间模型的扩展

基本的串空间模型，将关注点集中在安全协议
的秘密性与认证性，并未重视安全协议的可用性．
针对安全协议中引起ＤｏＳ的原因，本小节从消息
相关度集合与代价函数两方面对基本串空间模型
进行扩展．其中，消息相关度集合针对服务中止型
ＤｏＳ提出，代价函数针对资源消耗型ＤｏＳ提出．
２．２．１　消息相关度集合　定义６　消息相关度集
合．若结点狀犻，狀犼属于犖，犕犻为ｔｅｒｍ（狀犻）的所有子
项构成的集合，犕犼为ｔｅｒｍ（狀犼）的所有子项构成的
集合，则结点狀犻，狀犼的消息相关度集合定义为集合
犕犻与集合犕犼的交集犗，集合犗反应了结点狀犻和
狀犼的消息相关程度，若犗为空集，表明狀犻和狀犼是
不相关的，反之，若集合犗中包含的元素越多，表
明结点狀犻和狀犼的消息相关程度越高．
２．２．２　代价函数　计算机在运行安全协议时，消
耗的主要是ＣＰＵ的计算资源和保存运行数据的
存储资源，在先前的安全协议抗ｄｏｓ研究方法中，
往往只关注ＣＰＵ的计算资源，只考虑计算机能够
处理的用户请求数与计算机的ＣＰＵ运算速度之

间的关系，或者将计算机所付出的资源代价做模糊
处理，不加区分，例如在Ｍｅａｄｏｗｓ框架中，对参与
者行为付出的代价简单的处理为“ｃｈｅａｐ”，“ｍｅｄｉ
ｕｍ”，“ｅｘｐｅｎｓｉｖｅ”，这样的处理方式，在协议的具体
运行环境中，显然是不够精确的，不同的应用环境
下，参与者所具有的能力是不同的，应当具体问题
具体分析．

影响参与者同一时间内能处理的用户请求数
量的因素，除了ＣＰＵ的计算能力，另一个重要的
因素是参与者所具有的存储资源．任何协议的运
行，或多或少都要保存协议当前的运行状态，用户
名等信息，必然要消耗一定的存储资源，因此，在分
析安全协议的抗ＤｏＳ性时，应当考虑存储资源代
价．接下来，以串空间模型为基础，引入ＣＰＵ计算
资源与存储资源双重代价，如图１所示．

图１　代价函数串空间模型
Ｆｉｇ．１　Ｓｔｒａｎｄｓｐａｃｅｍｏｄｅｌｏｆｃｏｓｔｆｕｎｃｔｉｏｎ

定义７　计算资源代价函数犆犪，犆′犪．其中犆犪
为边狀１→犿１到非负实数犚的映射，表示节点狀１
产生消息犪时付出的ＣＰＵ计算资源，犆′犪为边犿１

犿２到非负实数犚的映射，表示节点犿１接收并
验证消息犪时付出的ＣＰＵ计算资源代价，单位为
秒（ｓ）．

定义８　存储资源代价函数犕犪，犕′犪．其中犕犪
为边狀１→犿１到非负实数犚的映射，表示节点狀１
产生消息犪时付出的存储资源，犕′犪为边犿１犿２
到非负实数犚的映射，表示节点犿１接收并验证消
息犪时付出的存储资源代价，单位为比特（ｂｉｔ）．

定义９　分析安全协议的抗资源消耗型ＤｏＳ
时，需要知道参与者在生成每一条消息时付出的
ＣＰＵ计算资源代价以及存储资源代价．存储资源
代价容易得到，因为每一条消息的格式是已知的，
容易计算出消息的字节数，然后根据系统的总存储
资源，便可计算出系统最多可同存储的消息数．然
而不同的参与者的ＣＰＵ计算能力是不同的，即使
是同一个操作，消耗的时间也各不相同，因此不能
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将参与者生成一条消息时付出的ＣＰＵ计算资源
代价设为固定值．较为合理的方法是，根据每一个
算法操作需要的时钟周期数来估算ＣＰＵ计算资
源代价，因为成熟的精简的算法，每一步消耗的时
钟周期是相似的，根据ＣＰＵ的主频以及算法操作
的时钟周期数，便可计算出生成每一条消息需要的
ＣＰＵ计算资源代价．表１给出了常见密码算法操
作在执行过程中需要的ＣＰＵ时钟周期数［１５］．

表１　常用算法ＣＰＵ消耗
Ｔａｂ．１　ＴｈｅＣＰＵｃｏｎｓｕｍｐｔｉｏｎｏｆｃｏｍｍｏｎｌｙａｌｇｏｒｉｔｈｍ

算法 每比特时钟周期数
ＡＥＳ ２１．７

ＨＭＡＣ（ＳＨＡ１） １１．９
ＳＨＡ５２１ １７．７
操作 时钟周期数

ＤＨ１０２４ ８．２１０５

ＲＳＡ１０２４Ｓｉｇｎａｔｕｒｅ ２．７１１０６

ＲＳＡ１０２４Ｖｅｒｉｆｉｃａｔｉｏｎ １．３１０５

２．２．３　代价函数与处理消息数关系　（１）发起者
端．假设发起者生成并发送一条消息，消耗ＣＰＵ
的计算资源代价为犆犪，则单位时间内发起者能生
成的消息数为

犖犮＝１／犆犪；
假设发起者存储一条消息的状态信息需要占

用存储资源代价为犕犪，发起者具有的总存储资源
为犕犻，则发起者同时能存储的消息数量为

犖犿＝犕犻／犕犪；
因为收ＣＰＵ计算资源和存储资源的双重限

制，则单位时间内，发起者能生成并发送的消息数
犖犻＝ｍｉｎ（犖犮，犖犿）；

通常的服务中，有多个发起者同时向响应者申
请服务，假设有ｊ个发起者，则单位时间内发送到
响应者的消息数

犖犻＝犖１＋犖２＋…＋犖犼；
其中，犖犼表示第犼个发起者向响应者发送的消息
个数．

（２）响应者端．同发起者端类似的，假设响应
者接收并处理一条消息所付出的ＣＰＵ计算代价
是犆′犪，具有的存储资源为犕狉，处理一条消息占用
存储资源为犕′犪，则单位时间内响应者ＣＰＵ能够
处理的消息数最多为

犖犮′＝１／犆′犪；

响应者同时最多能存储的消息数为
犖犿′＝犕狉／犕′犪；

响应者同一时间内最多能够响应发起者的消
息数为

犖狉＝ｍｉｎ（犖犮′，犖犿′）；
２．３　基于扩展串空间模型的协议抗犇狅犛攻击形

式化分析方法
利用上文提出的消息相关度集合和代价函数，

提出两条检验规则，分别用于分析安全协议的抗服
务中止型ＤｏＳ和资源消耗型ＤｏＳ的能力．

服务中止型ＤｏＳ攻击产生的原因是协议本身
存在缺陷，当攻击者篡改请求者数据，或者发送伪
造的虚假数据时，响应者却不能及时发现，仍然当
作正常的数据处理，使其前后状态不一致，导致认
证失败，协议不能继续向下执行，造成ＤｏＳ．基于
此，提出如下规则１．

规则１　设狊是协议的响应者串，狀犻，狀犼是狊中
满足ｓｉｇｎ（狀犻）＝－，ｓｉｇｎ（狀犼）＝－的任意两个结点，
其中犻＜犼，犗为狀犻和狀犼的消息相关度集合，若集
合犗能够满足以下条件之一．

（１）犗是空集；
（２）犗不为空集，但是犗中每一个元素都不是

全部明文方式存在，且协议参与者密钥不属于攻击
者密钥集合．

则协议的响应者能够抵抗服务中止型ＤｏＳ．
规则１可以用响应者的一致性来解释，转化为

证明以下命题成立．
命题１　假设犆是丛，则≤犆是一个偏序关系，

即≤犆是自反的、传递的、反对称的关系，丛犆任意
一个非空结点集合里，都有≤犆极小元．

证明　该命题可由偏序关系以及丛的定义
得到．

命题２　假设犆是丛，犈是丛犆的结点集，如
果对任意结点犿，犿′，如果犿，犿′的无符号部分相
同，要么犿，犿′都属于犈，要么都不属于犈，则若狀
是犈的≤犆极小元，那么狀的符号一定为＋．

证明　利用反证法，要证明极小元狀的符号为
＋，假设狀的符号为－，依据丛的定义，一定存在一
个结点狀′∈犆，且狀′→狀，故有ｕｎｓ＿ｔｅｒｍ（狀）＝ｕｎｓ＿
ｔｅｒｍ（狀′），所以有狀′∈犈，表明狀不是极小元，说明
假设狀的符号为是不成立的，则狀的符号一定
为＋．

命题３　假设犆是丛，狀是集合｛犿∈犆：狋
狋犲狉犿（犿）｝的一个≤犆极小元，则狋产生于狀．
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证明　要证明狋产生于狀，只要证明狀的符号
为＋，而且不存在狀′＋狀，狋∈ｔｅｒｍ（狀′）．由命题２
可得，狀的符号为＋；假如存在狀′＋狀，根据丛的定
义，则狀′∈犆，若狋ｔｅｒｍ（狀′），则狀′位于集合｛犿∈
犆：狋ｔｅｒｍ（犿）｝中，这和题设狀是集合｛犿∈犆：狋
ｔｅｒｍ（犿）｝的一个≤犆极小元矛盾，所以狀′不可能
在该集合中，即狋∈ｔｅｒｍ（狀′）不成立，所以不存在狀′
＋狀且狋∈ｔｅｒｍ（狀′）这种情况，命题得证．

命题４　假设犆是丛，并且对犓＝Κ＼Κ犘，其中
Κ＼Κ犘表示集合犓与犓犘的差，若犓不源于一个正
则结点，则对任何结点狀∈犆，有犓ｔｅｒｍ（狀），特别
的，对任何攻击结点狆∈犆，都有犓ｔｅｒｍ（狆）．

证明　利用反证法，假设集合犛＝｛狀∈犆：犓
ｔｅｒｍ（狀）｝非空，根据命题１，犛中存在≤犆极小元．
根据命题３，这些极小元产生了犓，因为犓不源于
任何一个正则结点，故这些极小元是攻击者结点．
根据命题２，这些结点都是正结点．接下来结合攻
击者迹的可能情况，对这些正结点的所有可能性进
行详细的检验．

串形式为＜－狋＞，其中狋∈犜，但是犓狋；
串形式为＜－犵＞，没有正结点；
串形式为＜－犵，＋犵＞，没有源自于正结点

的值；
串形式为＜－犵，－犺，＋犵犺＞，根据自由假设，

除非一个密钥是前一个结点的子项，否则不存在密
钥是该正结点的子项；

串形式为＜－犵犺，＋犵，＋犺＞，没有源自于正
结点的值；

串形式为＜－犓，－犺，＋｛犺｝犽＞，根据子项关
系的定义，当且仅当犪犺∨犪＝｛｝犺犓时，犪｛｝犺犓
成立，但是根据自由假设，犓≠｛｝犺犓，因此除非密
钥是前一个结点的子项，否则不存在密钥是该正节
点的子项；

串形式为＜－犓－１，－｛犺｝犓，＋犺＞，根据子项
关系的定义，只有当犪｛｝犺犓时，有犪犺，所以密
钥是前一个结点的子项．

综上所述，集合犛为空集，对所有的狀∈犆，有
犓ｔｅｒｍ（狀），特别的，对于任何攻击结点狆∈犆，都
有犓ｔｅｒｍ（狀）．

命题４说明假如攻击者不能掌握某个密钥，那
么该密钥就不可能源自于任何一个攻击者结点．该
结论实际上对攻击者的能力给出了一个限定．

命题５　假设
（１）∑是一个安全协议的串空间，犆是∑中一

个丛，狉是一个响应者串，狉∈犚ｅｓｐ［犐，犚，狋，］，并
且犆－ｈｅｉｇｈｔ（狉）＝狀；

（２）犓犐－１犓犘，犓犚－１犓犘；
（３）犖犐≠犖犚，且犖犚在∑中是唯一起源的项；
（４）＋狋∈ｔｅｒｍ（犻０），＋狋∈ｔｅｒｍ（犻１），－狋∈ｔｅｒｍ

（狉０），－狋∈ｔｅｒｍ（狉１）；且狋不会以明文形式出现．
那么，犆包含一个发起者串犻∈Ｉｎｉｔ［犐，犚，狋，

］，且犆－ｈｅｉｇｈｔ（犻）＝狀．
证明　依次考察正攻击者结点的情形，证明狋

不可能在一个攻击者串上．
串形式为＜＋狋０＞，其中狋０∈Τ，犜是原子项集

合，狋不以明文形式出现，所以不可能是原子项，与
假设４矛盾；

串形式为＜－犵＞，不含正结点，不符合；
串形式为＜－犵，＋犵＞，因此它的正结点不会

是极小元，不符合；
串形式为＜－犵，－犺，＋犵犺＞，同样它的正结

点不会是极小元，不符合；
串形式为＜－犵犺，＋犵，＋犺＞，同样它的正结

点不会是极小元，不符合；
串形式为＜－犓，－犺，＋｛犺｝犽＞，同样它的正

结点不会是极小元，不符合；
串形式为＜－犓－１，－｛犺｝犓，＋犺＞，如果该正

结点是串中的极小元，那么有狋犺，且狋｛｝犺犓，根
据自由假设，存在一个结点犿，该结点是这个串上
的第一个结点，且ｔｅｒｍ（犿）＝犓犐－１，因为犓－１犐
犓犘，根据命题４，我们可以推断出犓－１犐源自于一个
正则结点，但没有发起者串或者响应者串源自于
犓－１犐，故这种情况是不可能的．

综上所述，狋不可能出现在一个攻击者串上，
必然源自于一个正则结点，由此证明了参与者的合
法身份．

规则１表明，如果犗是空集，说明这两条消息
的处理的数据是互不相关的，响应者能够抵抗服务
中止型犇狅犛；如果犗不为空集，说明狀犻中的数据和
狀犼中的数据是相关的，集合犗中的数据必须是可
认证的，响应者能够验证每一个数据的来源与准确
性，保证不是来自非法的攻击者，而是源自于一个
正则结点，才具有抗服务中止型ＤｏＳ的能力．

不同于服务中止型ＤｏＳ攻击，资源消耗型
ＤｏＳ攻击的实质是攻击者向响应者发送大量伪造
的请求信息，使响应者在对这些消息进行认证以及
维持连接的过程中用尽自身资源，造成ＤｏＳ．结合
代价函数的概念，提出如下规则２．
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规则２　在安全协议的运行过程中，发起者所
具有的ＣＰＵ计算资源与存储资源所能支持的单
位时间内最大消息个数为犖犻，响应者具有的ＣＰＵ
计算资源与存储资源支持的最大消息个数为犖狉，
只有满足犖犻＜犖狉，即响应者同时支持的最大消息
个数大于所有发起者同时发来的最大消息个数，才
能保证响应者不产生拒绝服务，能够响应正常的用
户请求．

证明　资源消耗型ＤｏＳ攻击产生的直接原因
就是因为发起者同时发起的连接请求数，超过了响
应者同时能够处理的请求数，所以规则２通过计算
发起者与响应者双方资源代价能够支持的对话数，
来判断是否会出现ＤｏＳ攻击，显然是合理的．因
此，要想防止资源消耗型ＤｏＳ攻击，要求协议响应
者同时能够响应的消息个数要大于发起者同时发
送的消息个数．

可以用上面的两条规则形成形式化分析方法
来检测安全协议的抗ＤｏＳ攻击能力，如果一个安
全协议的响应者串满足规则１，则响应者能够抵抗
服务中止型ＤｏＳ攻击；如果响应者串满足规则２，
则能够抵抗资源消耗型ＤｏＳ攻击．

基于上述两条规则，可行形成如下的基于扩展
的串空间模型的分析安全协议抗ＤｏＳ攻击的一般
步骤：
１）对安全协议进行扩展的串空间模型建模；
２）确定协议参与者的消息相关度集合；
３）利用规则一，验证消息相关度集合中元素

的可认证性，从而得到安全协议抗服务中止型
ＤｏＳ性；
４）根据参与者的系统资源配置，求出每一个

参与者支持的最大消息数，利用规则２，判断是否
存在资源消耗型ＤｏＳ．
３　犑犉犓协议的抗犇狅犛性分析
３．１　犑犉犓协议简介

ＪＦＫ协议是一种新的Ｉｎｔｅｒｎｅｔ密钥交换协议，
分为ＪＦＫｒ和ＪＦＫｉ两种变种协议，其中ＪＦＫｉ主要
应用在Ｃ／Ｓ模式，能够保护发起者的身份；ＪＦＫｒ
主要适用于Ｐ２Ｐ模式，每一个响应者都能够保护
自己的身份信息．本小节以ＪＦＫｉ为例进行分析．
ＪＦＫｉ协议的过程如图２所示，符号说明见表２．
３．２　犑犉犓犐抗服务中止型犇狅犛分析

接下来，采用扩展后的串空间模型对ＪＦＫｉ协
议进行建模，如图３所示．

图２　ＪＦＫｉ协议示意图
Ｆｉｇ．２　ＳｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆＪＦＫｉｐｒｏｔｏｃｏｌ

表２　ＪＦＫｉ协议符号说明
Ｔａｂ．２　ＳｙｍｂｏｌｓｐｅｃｉｆｉｃａｔｉｏｎｏｆＪＦＫｉｐｒｏｔｏｃｏｌ
符号 含义
犐 发起者
犚 响应者
犖犻 发起者随机数
犖狉 响应者随机数
狓犻 发起者公开密钥
狓狉 响应者公开密钥

ＳＩＧ狉｛犕｝ 使用狉的私钥对犕进行签名
犎ＨＫＲ｛犕｝使用函数Ｈ和密钥ＨＫＲ计算Ｍ的哈希值
ＩＰｉ 犐的ＩＰ地址
ＳＡ 安全关联信息

（Ｍ）ｋｅｋａ 利用密钥ｋｅ对Ｍ进行加密，ｋａ对Ｍ进行完整
性校验

图３　ＪＦＫｉ协议扩展串空间模型
Ｆｉｇ．３　ＳｔｒａｎｄｓｐａｃｅｍｏｄｅｌｏｆＪＦＫｉｐｒｏｔｏｃｏｌ

其中：
消息犕１：犐→犚：
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犖犻，狓犻，犐犇狉′
消息犕２：犚→犐：
犖犻，犖狉，狓狉，狋狉，犐犇狉，犛犐犌狉｛狓狉，狋狉｝，犎犎犓犚｛犖犻，

犖狉，狓狉，犐犘犻｝
消息犕３：犐→犚：
犖犻，犖狉，狓犻，狓狉，犎犎犓犚｛犖犻，犖狉，狓狉，犐犘犻｝，
（犐犇犻，犛犃犻２，犛犐犌犻｛犖犻，犖狉，狓犻，狓狉，犐犇狉，

犛犃犻２｝）犽犲犽犪
消息犕４：犚→犐：
（犛犐犌狉｛犖犻，犖狉，狓犻，狓狉，犐犇狉，犛犃狉２，犛犃犻２｝，

犛犃狉２）犽犲犽犪
犑犉犓犐协议中，消息犕１的所有子项组成的集

合犗１：｛犖犻，狓犻，犐犇狉′｝，消息犕２的所有子项组成的
集合犗２：｛犖犻，犖狉，狋狉，狓狉，犐犇狉，犐犘犻｝，消息犕３的所
有子项组成的集合犗３：｛犖犻，犖狉，狓犻，狓狉，犐犘犻，犐犇犻，
犛犃犻２，犐犇狉｝，消息犕４的所有子项组成的集合犗４：
｛犖犻，犖狉，狓犻，狓狉，犐犇狉，犛犃狉２，犛犃犻２｝．

响应者收到的消息犕１，犕３的消息相关读集合
犗１３：｛犖犻，狓犻｝，发起者收到的犕２，犕４的消息相关度
集合犗２４：｛犖犻，犖狉，狓犻，狓狉，犐犇狉｝，因为犕３和犕４中，
双方的身份信息都被加密，且进行了犕犃犆值计
算，且双方的私钥都由自身保管，不被泄漏，收到消
息后，都要进行消息完整性校验，因此保证了消息
相关度集合犗１３和犗２４中的项都是可认证的，根据
规则一，犑犉犓犻协议能够防止服务中止型犇狅犛
攻击．
３．３　犑犉犓犐抗资源消耗型犇狅犛分析

首先根据协议规定，计算每一条消息的长度．
消息犕１长度２５６字节，消息犕２长度５７６字节，消
息犕３长度９１６字节，消息犕４长度２７６字节．

参照表１中常用算法操作消耗的时钟周期数
以及各个消息的长度，可以得到四条消息中相关操
作消耗的时钟周期数．

发起者生成消息犕１，产生随机数需要１．５２
１０３个时钟周期，对随机数进行ｈａｓｈ操作需要１．
１３１０３个始终周期，因此发起者生成消息犕１付出
的ＣＰＵ计算资源代价是２．６５１０３个时钟周期．

响应者生成并发送消息犕２．产生随机数需要
消耗１．５２１０３时钟周期，计算ＭＡＣ值需要消耗
３．０５１０３时钟周期，因此响应者付出的ＣＰＵ计算
资源代价是４．５７１０３个时钟周期．

发起者生成消息犕３，付出的ＣＰＵ计算资源
代价是２７４０．２８１０３个时钟周期．响应者接收到
犕３后，对犕３进行验证，付出的ＣＰＵ计算资源代价

是８４２．４１０３个时钟周期．
响应者生成消息犕４．在对消息犕３验证通过

后，响应者生成消息犕４，付出的ＣＰＵ计算资源代
价是２７３０１０３个时钟周期．发起者就收到消息
犕４后，对消息进行解密验证，消耗的ＣＰＵ计算资
源代价是１５０．２１０３个时钟周期．

在知道发起者与响应者的存储资源代价和
ＣＰＵ计算资源代价后，根据模拟实验环境，计算发
起者与服务器同一时间内所能支持的最大协议运
行数目，协议运行时，大量消息存在与系统中．同
样，我们分两种情况，

（１）所有用户都是合法的．此时服务器的
ＣＰＵ计算资源同时能够支持的最大用户数犖犮＝
８６６．７，服务器的存储资源能够同时支持的最大用
户数犖犿＝３．９５１０６，则服务器同时能够支持的最
大用户数犖狉＝ｍｉｎ（犖犮，犖犿）＝８６６．７．

（２）来自虚假ＩＰ地址的攻击．此时发起者向
服务器发送大量的消息犕１，且发起者无需存储自
己伪造的虚假消息，故不考虑发起者的存储资源代
价，则单位时间内，发起者ＣＰＵ计算资源能生成
的犕１数目犖犻＝９．４３１０５．服务器收到消息Ｍ１
后，单位时间内ＣＰＵ能产生的消息犕２数目犖狉犮＝
６．８４１０５，存储资源能够存储的消息犕１、犕２会话
个数犖狉犿为９．６２１０６，故服务器同时能够处理的
攻击者请求个数犖狉＝６．８４１０５．因为犖犻＞犖狉，所
以攻击者对服务器的ＤｏＳ攻击成功．
３．４　结果分析

利用扩展模型对ＪＦＫｉ协议初始交换阶段的
抗ＤｏＳ攻击能力进行分析，经过模拟实验，我们可
以得出，协议均具有抗服务中止型ＤｏＳ攻击的能
力．利用本文提出的基于扩展串空间模型的协议抗
ＤｏＳ攻击的形式化分析方法，不仅分析了ＪＦＫｉ协
议抗资源消耗型ＤｏＳ攻击的能力，而且分析了抗
服务中止型ＤｏＳ攻击的能力，比文献［１４］中提出
的改进的Ｍｅａｄｏｗｓ模型方法更加的准确与全面．
４　结　论

本文对当前安全协议中的ＤｏＳ攻击研究现状
进行总结，详细说明了这些模型方法的优点，以及
存在的不足与缺陷．由于串空间模型分析安全协议
的优秀特性，选择串空间模型作为分析安全协议抗
ＤｏＳ性的基础．首先对基本的串空间模型进行了介
绍，然后，针对安全协议中存在的ＤｏＳ的特点，从
消息相关度集合和代价函数两个角度对基本串空
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间模型进行扩展，其中代价主要考虑存储资源代价
和ＣＰＵ计算资源代价，并提出了分析安全协议抗
ＤｏＳ攻击的形式化分析方法步骤．新的方法不仅分
析协议抗资源消耗型ＤｏＳ攻击的能力，而且分析了
抗服务中止型ＤｏＳ攻击的能力，更加的准确与全面．
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